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“El nuevo documento técnico 

de Chubb explora los tipos 

comunes de esquemas de 

ingeniería social de correo 

electrónico “ 
   

Los ciberdelincuentes robaron más de $ 28 mil 

millones mediante fraude por correo 

electrónico entre 2016 y 2020, según el FBI; El 

nuevo documento de Chubb insta a las 

empresas a reevaluar sus procedimientos 

comerciales e invertir en defensas tecnológicas 

actualizadas para ayudar a reducir las 

exposiciones. 

 

WHITEHOUSE STATION, Nueva Jersey , 30 de 

junio de 2021 / PRNewswire / - Chubb ha 

publicado un nuevo documento técnico, en 

coautoría con Gordon Rees Scully Mansukhani 

LLP y PaymentWorks, que explora los tipos 

comunes de esquemas de ingeniería social de 

correo electrónico, en particular los 

relacionados con pagos y proveedores, y cómo 

los ciberdelincuentes de hoy están empleando 

ataques de ingeniería social más sofisticados 

que en el pasado. El documento, " Protección 

contra el fraude de ingeniería social del correo 

electrónico: reexaminar un problema global ", 

también analiza las formas en que las 

empresas pueden implementar tecnología y 

actualizar sus prácticas comerciales para 

ayudar a verificar la información recibida 

electrónicamente y autenticar la identidad de 

los socios comerciales. 

 

 

"Con el mayor nivel de engaño y manipulación 

involucrados en estos ataques, la seguridad 

del correo electrónico requiere un enfoque de 

confianza cero", dijo Christopher Arehart , 

vicepresidente senior, gerente de productos 

criminales de Chubb Financial Lines. "Por lo 

tanto, sigue siendo fundamental que las 

empresas inviertan en defensas tecnológicas 

actualizadas, así como adaptar sus procesos y 

cambiar fundamentalmente sus procedimientos 

para llenar los vacíos de defensa que se ven 

debilitados por el correo electrónico 

comprometido". 

 

Acerca de Chubb  

Con operaciones en  

54 países y 

territorios, Chubb  

ofrece seguros 

comerciales y  

personales de 

propiedad y 

accidentes,  

accidentes  

personales y seguro 

médico  

complementario,  

reaseguro y seguro 

de vida a un grupo  

diverso de clientes.  

Como empresa de 

suscripción, 

evaluamos,  

asumimos y  

gestionamos el riesgo 

con  

conocimiento y 

disciplina.  

Atendemos y 

pagamos nuestros  

reclamos de manera 

justa. La compañía  

también se define por 

su amplia oferta de  

productos y servicios,  

amplias capacidades 

de distribución,  

solidez financiera 

excepcional y  

operaciones locales a 

nivel mundial. La  

empresa matriz  

Chubb Limited cotiza 

en la Bolsa de  

Valores de Nueva  

York (NYSE: CB) y 

es un componente  

del índice S&P 500.  

Chubb mantiene 

oficinas ejecutivas en  

Zurich , Nueva York ,  

Londres , París y 

otras ubicaciones, y 

emplea  

aproximadamente a  

33.000 personas en 

todo el mundo.  



 

El FBI estima que los ciberdelincuentes robaron más de $ 28 mil 

millones mediante fraude por correo electrónico entre 2016 y 2020, 

con una pérdida promedio por incidente de más de $ 150,000. 

 

Según el documento técnico de Chubb, los esquemas de fraude 

de ingeniería social más comunes incluyen la suplantación de 

ejecutivos, proveedores y proveedores, la explotación de cuentas 

de correo electrónico y la manipulación de cuentas de 

administración de proveedores. Además, según el tipo de 

esquema, las mejores formas de prevenir estos ataques incluyen: 

- 

Reconfigurar los sistemas de correo electrónico corporativos 

para detectar mejor los correos electrónicos falsificados y 

requerir autenticación multifactor (MFA), para admitir mensajes 

más seguros desde cuentas de correo electrónico corporativas;  

- Reevaluar y reconstruir los procesos de gestión de proveedores 

para tener en cuenta los cambios en los datos de los 

proveedores, en lugar de abordarlos ad hoc durante el proceso 

de pago; y, 

- Autenticar la información proporcionada mediante el uso de una 

plataforma de tecnología moderna que permite a las empresas 

incorporar proveedores o beneficiarios en un entorno de red 

seguro para probar y verificar la identidad. 

Para obtener más información, descargue el documento: 

 "Guarding Against Email Social Engineering Fraud: Re-

examining a Global Problem".  

Presente en este correo 

Guarding Against 

Email Social Engineering Fraud.pdf
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